' [
: ) A \ e o I
. Systeme de controle d’acces et de suivi en i
]
I o
: entreprise : Sat Secure i
: ]
I |
e e e e e e e e e e e e e e e e e e e o J

Présenté par Osée SOKE
Supervisé par Dr Pierre Jérome ZOHOU

Mars 2025 Licence en Génie Logiciel




¢ DI

(1) INTRODUCTION
(2) REVUE DE LITTERATURE

(3) METHODOLOGIE

() RESULTATS

(s) DISCUSSION ET PERSPECTIVE
(s) CONCLUSION

YV

Présenté par Osée SOKE | Sat_secure | 2025 | UAC




Présenté par Osée SOKE | Sat_secure | 2025 | UAC




P

G

Comment garantir un controle d’acces sécurisé,
flexible et évolutif dans un environnement ou les
méthodes traditionnelles montrent leurs limites ?




OBJECTIF

{3 OBJECTIF PRINCIPAL

Explorer, concevoir et mettre en ceuvre Sat Secure, une solution
de controle d’acces basée sur l'intelligence artificielle (1A) et
I'Internet des objets (loT) pour une gestion sécurisée et efficace

des acces en entreprise et a domicile.




OBJECTIF

3" OBJECTIF SPECIFIQUE

e Mettre en place un systeme d’acces basé sur la reconnaissance
faciale avec une précision de 80%

e Controler les entrées et sorties

e Avoir un systeme sécurisé




REVUE DE LITTERATURE

Lecteur ca

Intelligence Internet des Systeme de
Artificielle Objets (loT) controle d’acces
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FOCUS SUR LA NOTION D’INTELLIGENCE
ARTIFICIELLE

Ensemble de technologies qui permettent aux Composantes
machines de simuler des capacités humaines g cebase dpiliy

comme la perception, I'apprentissage et la =4 =
prise de décision, afin d’accomplir des taches e e

de maniere autonome. %




FOCUS SUR INTERNET DES OBJETS (10T)

IOT Enable Shops, 10T Enable
= _ Airports, Stations Mobile devices Edge loT devices
aTx
IOT Enable
Factories
loT devices
Internet of =

.]:])
; :.:-:]

Things

loT Enabled ships
airplanes, trains

Datacenters

loT Enabled loT enabled homes
cities & building

Réseau d'appareils connectés communiquant entre

eux et avec le cloud \ »



FOCUS SUR UN SYSTEME DE CONTROLE D’ACCES

Le systeme de controle d’acces designe un ensemble organise de
dispositifs, de logiciels et de procedures visant a reguler et securiser
les acces physiques ou logiques a des espaces restreints.

Le controle des acces octroie des droits d’acces aux personnes
disposant d’une autorisation pour le franchissement de certaines
zones, batiments ou pieces




FOCUS SUR UN SYSTEME DE CONTROLE D’ACCES

Quelgues avantage d’un systeme de controle d’acces

* Protection des Personnes, Biens Matériels et Données Sensibles

* Acces organisé des personnes autorisées au moyen de droits d’acces
qui peuvent étre définis individuellement

 Modification Aisée des Autorisations

 Vue d’Ensemble Optimale des Droits d’Acces




FOCUS SUR UN SYSTEME DE CONTROLE D’ACCES

Les composants d’un systeme de controle d’acces

Fermetures I'ILII'I'IéI’IEILIES
L'intelligence se trouve dans la fermeture numeéerigue : Elle reconnait les personnes ayant
une autorisation d'accés et execute les fonctionnalités de surveillance et de contrdle de la porte.

N

. : mi

e
Cylindre
nUMearique AX Cadenas AX SmartLocker AX SmartHandle AX SmartHandle 3062 SmartRelais

Les Identiflants Commande centrallsée du systéme

Le transpondeur ou la SmartCard
contiennent les droits d’'accés

de leur proprigtaire.

Un signal didentification est envaoyg
pour ouvrir ou fermer la porte Concernge.

000
000 :
oo - : —

Commande du systéme
Transpondeur PinCode SmartCard

Les autorisations d'acces sont gerees de
maniere centrale avec le logiciel L5M

et sont transmises aux fermetures
numerigues et aux identifiants.




SOLUTIONS §
<K %

SYSTEMS AFRICA ZKTECO
& e

e Plusieurs méthodes d’acces :
(Code Pin, Code Qr)
o Application mobile dédiée

e Systeme de reconnaissance faciale
o Capteurs biométriques
o Acces flexible via QR, PIN et caméra

e Gestion des requétes des usagers E@
e Solution pas intuitive

e Pas de reconnaissance faciale

o Défaillances Biométriques
e Cout exhorbitant
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PROCESSUS DE RECONNAISSANCE
FACIALE

Détection du visage Reconnaissance faciale
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PROCESSUS DE RECONNAISSANCE

FACIALE

Détection du visage

“!!l“!!li Pour cette tiche, nous avons utilisé
'HH.:.I algorithme Haar Cascade fourni par
I_l « B W .
- I on Be e a8 | - OpenCV. Cet algorithme
. H EE EEN ll ®E ] N
repose sur des cascades de caracteéeristiques
] B e lll "' : :
-- = IIl " s _: (Haar-like features) qui permettent
"“ -'.': o [t :' d’identifier les zones
EE ER L] Il i . .
:: "a8smn :I du visage en analysant les variations de
EER ] ] . ’ s e
'=:. n contraste entre differentes regions de
lll n .
= I 'image.
iy omal!
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PROCESSUS DE RECONNAISSANCE
FACIALE

Principe de fonctionnement

L’algorithme Haar Cascade suit plusieurs étapes clés :

e Extraction e Balayage

e Filtrage en cascade e Classification
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PROCESSUS DE RECONNAISSANCE

FACIALE

< < < Reconnaissance faciale

La reconnaissance faciale repose sur 'extraction et la comparaison de caractéristiques uniques
du visage, appelées encodages faciaux.Ce processus se déeroule en trois étapes principales
Comme expliqué dans la documentation offi- cielle du package Face Recognition

S,

* Prétraitement : Conversion de l'image en format exploitable (grayscale, RGB).
 Encodage du visage : Transformation du visage en un vecteur numerique unique.

« Comparaison et classification : Vérification de la correspondance avec les visages enregistrés
dans la base de données.
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(a)

PROCESSUS DE RECONNAISSANCE

FACIALE

Reconnaissance faciale

2425

P )

o4 49, fﬁz'ss 5 55

o7 11

% 4o o0 variations d’eclairage et d’expressions.

Présenté par Osée SOKE | Sat_secure | 2025 | UAC

S,

WSO dE Pei ., Nous utilisons la bibliotheque
. =zj:;.m 2;;“-‘,, -« . face_recognition, basee sur le modele CNN
pe «s de Dlib, pour encoder les visages en vecteurs
S . ;352}:354 "* numeriques. Cette approche permet une

. 3“,%755 comparaison rapide et precise des visages,
s “r2 assurant une haute fiabilité méme avec des

19
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Flux de données dans le systéme

e "
L ]

Poignée API Tuya/TTLock Base de donnee
intelligente

Serveur backend

4 22

I
- |
ol

nn Dashboard

Application mobile

Architecture globale de notre systeme
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Choix pour U'environement de developement




Systéme de contréle d'accés en entreprise

Isualisez ses donnees
I . P e e e e e e e e e e s =- - - .-:.: mclu#?

oir la liste des salles a@ —————————————————————— =nchide>> - ------------
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|
=|nclude>=
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Administrateur
d'entreprise

—
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Administrateur

Configurer les poignes

1 mme de cas d’utilisation

du systeme

_____

Voir historique de ses accés J----------------- 4.
\"--.._L___ <<|nclude>=
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‘:'::______.J'
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Diagramme de classe

Liser

-Long id

-String lastnamse

-String firstname

-String passwond

-String email U
Euing imags

+login(}

+register()
+iorgot_password()
tupdate_profila()

Employee

-Long id
-Boalean status

-5tring job

-Boolean check_securnity _code

Room

-Long id
-Siring designation
-Siring description

+oreate()
#read()

fupdate()
+deleie(]

+create()
+read()

+update()
+delete()

.. *

Face

-Long id
-Boalean is_main
-Boaolean status
-String face_file

fcreate()
+read()

fupdate(]
+dieleta(]

1

EnterpriseAdmin

Enterprise

+update()

-Lomg id

- Dhate createDate
-Date updateDate
-String employeeRole
-Siring gr_code
-Efring qr_image

+creata()
+read()

+update()
+delete()

L EMLUmMeration >
Continent

-Afrique
-Europe
-Amerigque

T

-Long id

-Siring name

-Sirinag ifu

-Siring rcecm

-Sinng dimector_card_id
-Siring dirrector_card_file
-CardType dirrector_card_type
-Sinng director_lastname
-Sinng director_firstname
-Boolean is_approved
-Sining logo

-Siring description

+Created)
+read()
+update(]
+delate()

Bejong

1

Country

-Laong id

-String name
-Strning indicatif
-String iso_code

foreate()
#read()
+deleia(]

o EM e ration =

CardType

-PASSPORT
-CHI
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AP ‘Base de donnee

:Poignee intelligente

demance_acces (capiure_image) -
Ij ’|:|:| Ok = identification_visage gr _code ()

Alt ] [ok=true]

D transmetire capture{capture image)

. match = retour_correspondance()

—r

Sy
alt },J[matchzlme] L]
Ij< donner_acces()
. [match=false] :
|'“|‘ pas_acces() _|
' [ok=false]

Ij< no_image_or_gr_detect() D

:I verification()

Diagramme de séquence de demande d’accés a une salle

©
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RESULTATS
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s SatSecure

TensorUnit
il

*e

Entreprise Courant

20 @ OKE Mardoché

| ti CLAKLE Emilia

o @ OKE Mardoché

Mode d'Acces

Mode d'Acces

Mode d'Acces

interface de I’Historique

Date et Heure

Date et Heure

Date et Heure

0

TensorUnitTensorUnik

Statut

Statut




8 SatSecure

M oashbord

o Activer le compte

= Employés

A salles

Q Parameétre

l':! Déconnexion

@ centre d'aide

Employés

@ RETOUR

{ o Compte actif "

Enrégistrer un employé

> @
4» | WP WD O

Phone number

B +229 ~

Salle A1 v

RETOUR SUIVANT

interface de la gestion des droits

Swan Africa Tech



8 SatSecure

1 Dashboard

e Activer le compte

-n Employés

1 salles

ﬁ Paramétre

[ ¥ Déconnexion ‘

& cCentre d'aide

Employés

MEMERES

Madine DAGEH
Modine DAGEH
Madine DAGEH
Madine DAGEH
Madine DAGEH
Madine DWGEH

Madine DAGEH

OO0 00000

(Q Rechercher...

POSTE

Aszsistante comptable

Assistante comptable

Assistante comptable

Aszistante comptable

Aszsistante comptable

Aszsistante comptable

Assistaonte comptable

Shosy Mare

STATUT

Actif

Actif

Actif

Actif

interface de la liste des employés

: . _
& Compte actif ‘ A | Swan Africa Tech v ﬂ

Enrégistrer un employé

MODIFIE LE

o1/02/2002

m/oz2/2002

m/o2/2002

ol/o2/2002

olfo2/2002

01/02/2002

mfoz/z2002

I é

Visiter

Visiter

Visiter

Visiter

Visiter

Yisiter
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Q  Dépendance aux serrures connectées existantes

Q_ Sensibilité de la reconnaissance faciale a I’environnement

Q. Nécessité d’une connexion Internet pour le fonctionnement optimal
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N\ PERSPECTIVES
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Q, Intégration avec une plus grande variété de serrures intelligentes

Q. Optimisation de la reconnaissance faciale avec I'l|A

Q  Mise en place d’'un mode hors ligne
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